MobiDM Enterpris& Managed M

Mo fur Android

Das Management und die Absicherung von Android-Endgeraten
werden fir IT-Administratoren zunehmend zu einer Frage von
strategischer Bedeutung. Es gilt, Sicherheit und Policy Compliance zu
gewahrleisten, ohne gleichzeitig die Benutzer in ihrer personlichen
Freiheit einzuschranken. MobiDM bietet eine Managed Solution zum
Schutz der Daten auf dem Endgerat und macht Android so fit flir den
Einsatz in Unternehmen. MobiDM ermdglicht die sichere Bereitstellung
und Verwaltung von Android-Deployments. Durch die Automatisierung
der OTA-Verteilung (Over The Air) wird das komplexe Management von
Android-Geraten zum Kinderspiel.

Die Vorteile von MobiDM fiir Android:
Sicherheitsmanagement: Durchsetzen von Gerateverschliisselung, Sperren/
Léschen liber Fernzugriff, hohe Kennwortsicherheit und Corporate Sandbox
Management;
Anwendungsmanagement: Bereitstellung und Kontrolle der Anwendungen, die
auf Samsung-Android-Geraten laufen;

«  Konfigurationsmanagement: Kontrolle {iber verschiedene Ports (Bluetooth, Wi-Fi,
Kamera, Mikrofon), Roaming und Netzwerkkonfiguration;

«  Exchange Client Konfiguration: Konfiguration nativer E-Mail-Clients;

«  Asset Tracking: genaue Erfassung aller Hard- und Software einschlieBlich
Berichterstellung.
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Alles im Griff mit dem Online-Self-
Service-Portal

Das MobiDM-Portal unterstutzt Sie wahrend
des gesamten Lebenszyklus des Endgerats.
So haben Sie vom ersten Tag an stets die
Kontrolle iber lhren gesamten Gerdtebestand,
einschlieBlich Konfiguration und Upgrades bis
hin zur Méglichkeit zur Sperrung der Gerdte
bei Verlust oder Diebstahl. AuBerdem bietet
das Portal lhnen eine detaillierte Ubersicht
Uber samtliche Gerdte und ihren Status.
MobiDM ist fuir die meisten Gerate und die
aktuellen Betriebssysteme geeignet. Fiir Sie
bedeutet das, dass lhre Mitarbeiter weiterhin
ihre vertrauten Gerate verwenden kdnnen
und sich nicht immer wieder an neue Modelle
gewohnen miissen. Das Beste an MobiDM
aber ist, dass es ein Pay-As-You-Go-Service ist.

Geben Sie lhren Mitarbeitern
Zugriff auf Unternehmenssysteme

Seinen Mitarbeitern den Zugriff auf die
Firmen-E-Mail zu ermdglichen, ist natirlich
wichtig. Ebenso wichtig aber ist es, dass

Sie lhren Mitarbeitern die Moglichkeit

bieten, unterwegs unternehmensinterne
Anwendungen und Daten zu nutzen. Mit einer
solchen Mobilitdtsstrategie konnen Sie lhre
gesamte Organisation umgestalten und die
Produktivitat Ihrer Mitarbeiter steigern, wie es
bisher nicht moglich war.
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Hochste Sicherheit

Sicherheit hat in Ihrem Unternehmen oberste
Prioritdt? Dann bietet MobiDM Ihnen genau
das, was Sie flir den sicheren Einsatz von
Android-Geraten brauchen. Bei Diebstahl oder
Verlust eines Gerdts kann die IT es einfach per
Remote-Befehl sperren, wieder freischalten
oder |6schen. Daten kénnen voll verschliisselt
werden, falls die Sicherheitsanforderungen

es erfordern. Fiir noch mehr Sicherheit und
eine héhere Produktivitdt lhrer Mitarbeiter
lassen sich Uber die Anwendungskontrolle
samtliche Giber MobiDM bereitgestellten
Anwendungen auf den Geréten deinstallieren
bzw. deaktivieren.

Innovation und bewahrte
Technologie

Die mobile Middleware von MobiDM

beruht auf der bewdhrten Technologie

von Sybase SAP. MobiDM nutzt diese
hochentwickelte Technologie und ergédnzt

sie um ein vereinfachtes Management und
standardisierte Benutzereinstellungen. Das
Ergebnis ist eine anwenderfreundliche Losung,
die keine spezielle Schulung erfordert.
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i Die Funktionen im Uberblick*

Device Management & Control

- umfangreiches Gerdtemanagement, ohne
dass die Benutzer sich an neue Gerédte
gewohnen missen

» detaillierte Bestandsinformationen fiir IT-
Administratoren

«  Netzwerkeinstellungen wie VPN, APN, WiFi

» Exchange- und Zertifikatseinstellungen (*)

+  Kostenkontrolle

+  Push-Funktion fiir Dateien und Dokumenten

+ Roaming-Kontrolle

MobiDM client

+  Branding

» Helpdesk-Informationen

»  Custom Disclaimers

. einfache Anmeldung

- Informationen tber Daten und Gesprache

» DIY-Backup und Wiederherstellung von
Daten

Enterprise App Store

- drahtlose Ubertragung
unternehmensinterner Anwendungen
direkt an die Endnutzer

- erfasst die Verteilung nichtautorisierter
Apps

Security

-+ Sperren und Léschen von Geréten per
Fernzugriff

«  OTA-Wipe (Over The Air) selektiver
Unternehmensdaten

»  Compliance-basierter Gate-Zugriff auf
Unternehmensgerate

«  Durchsetzung von Kennwortrichtlinien

+  Blacklisting von Apps

Touchdown™ von Nitrodesk PIM support

» Auf Wunsch konfiguriert MobiDM den
Touchdown PIM Client fiir Android fiir das
Senden, Empfangen, Beantworten und
Weiterleiten von E-Mails, Kalendereintragen,
Kontaktdaten und Aufgaben.

+  Synchronisierung von Kalendereintragen

»  Abruf von Kontaktdaten Giber Remote-
Lookup (Global Address List)

+  Synchronize calendar events

»  Remote Lookup (Global Address List)
retrieves contact info.

* MobiDM nutzt Sybase SAP Afaria. Afaria for Android wird

voraussichtlich im 2. Quartal 2011 tberall erhéltlich sein.



